Lehrgebiet Netzwerktechnik und Administration

Studiengange

Ausbildungsziel

Ausbildungsinhalte

Hardware / Software

Vorkenntnisse

Versuch 3:
Packet Tracer —
Betrachtung weiterer

Netzwerktechnologien

Medientechnik
Kennenlernen weiterfihrender
Netzwerktechnologien
Verstehen grundlegender
Funktionsweisen von
verschiedenen Technologien
Einrichtung, Test und Betrachtung
von:

¢ MAN

e VLAN

e Firewalls

o NAT
IPv6
Visualisierung der
Paketlibertragungswege
Einfihrung in die
Konsolenkonfiguration von Cisco
Geraten
1 PC mit Virtual Box inklusive
vorinstallierter Packet Tracer
Software
Versuch 1, Versuch 2
Theoretische Grundlagen der
Vorlesungsunterlagen
Netzwerktechnik und

Administration | & Il



In diesem dritten Versuch soll zu Beginn ein einfaches MAN simuliert werden, um die
Funktionsweise der Technologie von Netzwerken Uber einen geografisch
ausgedehnteren Raum naher zu betrachten und zu verstehen. Weiterhin sollen mit
VLANS eine weitverbreitete und nitzliche Technologie simuliert und untersucht
werden. Daran anschlielend wirft dieser Versuch einen Blick auf den Einsatz und die
grundlegenden Funktionsweisen von Firewalls. Aus aktuellem Anlass behandelt
dieser Versuch ebenfalls die in der Vorlesung besprochene IPv6 Adressierung.
Abschlie3end soll auf die in der Vorlesung behandelte NAT / NAPT Technologie
eingegangen werden, um den theoretischen Grundlagen aus den vorangegangen
Versuchen einen praxisnahen Bezug zu vermitteln. Fortfihrend wird in diesem
Praktikum erstmals die 10S — Konsole Anwendung finden, welche in der Praxis zur
Konfiguration von Cisco — Routern verwendet wird. Dieser Versuch setzt den
Abschluss des ersten und zweiten Versuches voraus, grundlegende Schritte und
bekannte theoretische Grundlagen werden in diesem Praktikum nicht mehr Schritt fur
Schritt erlautert.

Aufgabe 1: Einrichten eines Metropolitan Area Network (MAN) inkl. DHCP

Zum Einsatz kommende Hardware:

Generic PC (Standard PC) Ge;c
2950 — 24 Switch (Standard 24 — Port -
SWitCh) 2950-24
Generic — Router (zustandig fur Routing und %
DHCP) Generic
Serial — DCE (Serielles Kabel zur é Ty

Verbindung der Standorte) -

In diesem Schritt soll unter Verwendung des Packet Tracer ein einfaches MAN*
simuliert werden. Die Aufgabe basiert auf 3 Standorten, deren unterschiedliche
Netzwerke Uber Router miteinander kommunizieren. Diese Technologie wird
beispielsweise verwendet, um einzelne Gebaude einer Hochschule miteinander zu
vernetzen. In diesem Beispiel sollen pro Standort zwei Klienten in Form

handelsuiblicher Computer ans Netz angeschlossen werden. Die Klienten sind

! MAN (Metropolitan Area Network) ist eine Sonderform des WAN (Wide Area Network). Hierbei
werden Ublicherweise viele LANs verbunden. Dazu wird meistens eine Glasfasertechnik verwendet.



miteinander Uber einen Switch verbunden, welcher wiederum am zugehdrigen Router
angeschlossen wird. Dieser Router tbernimmt ebenfalls die IP — Vergabe via DHCP
fur den betreffenden Standort.

Zu Beginn platzieren Sie zunachst fur jeden der 3 Standorte die Klienten auf der
Arbeitsflache. Setzen Sie ebenfalls zu jeder Zweiergruppe PCs einen Standard 2950
— 24 Switch dazu (Abbildung 1).
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Abbildung 1

Verbinden Sie diese Komponenten nun wie gewohnt. Lassen Sie jedoch den
Anschluss FastEthernet0/24 am Switch unbelegt, da dieser fir die Verbindung zum

Router genutzt werden soll. Im n&chsten Schritt wahlen Sie die Router aus. Benutzen

—~

Sie fur diese Konstellation 3 5] Generic — Router. Achten Sie dabei darauf,

Generic

dass Sie im Gerate — Manager Router-PT und nicht Router-PT-Empty wahlen
(Abbildung 2).
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Fligen Sie anschlieBend jeweils einen Generic

(Abbildung 3).
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Abbildung 3

Dieser Router verfligt im Vergleich zu den bisherig benutzten Routern Uber serielle

Anschlusse, welche fir die Verbindung der einzelnen Standorte notwendig sind.

Verbinden Sie nun jeden Switch mit dem dazugehorigen Router. Zur besseren

Ubersichtlichkeit, verwenden Sie an den Routern jeweils den FastEthernet0/0 — Port.

An den Switches nutzen Sie dazu den zuvor freigehaltenen Port FastEthernet0/24

(Abbildung 4).
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Abschlielend wahlen Sie im Geratemanager 5,*_5. Serial

DCE.

Hierbei

handelt es sich um ein serielles Kabel, welches besonders zur Dateniibertragungen

Uber grof3e Entfernungen und somit zur Verbindung der 3 Standorte in diesem

Versuch geeignet ist. Verbinden Sie nun die Router Uber die Serial - Ports (Abbildung
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Das Grundgerust des Netzwerks ist nun fertiggestellt. In den nachsten Schritten wird

die Konfiguration des Netzwerkes naher betrachtet. Folgende Netze sollen fur die

Klienten verwendet werden:

Erstes Netz
Zweites Netz
Drittes Netz

Nezt-IP: 192.168.1.0 SNM: 255.255.255.0
Netz-IP: 192.168.2.0 SNM: 255.255.255.0
Netz-IP: 192.168.3.0 SNM: 255.255.255.0

Da eine statische IP — Vergabe an die Klienten eines Netzwerkes in der Praxis

uniblich ist, soll diese hier dynamisch stattfinden. Damit die Router diese Aufgabe

Ubernehmen koénnen, miussen diese per Konsole auf diesen Dienst programmiert

werden. Bevor jedoch auf diese Konfiguration nédher eingegangen wird, bedarf es

noch einiger Einstellungen. Zunachst missen die Router als Gateway definiert

werden, damit eine Kommunikation der Netze untereinander gewahrleistet ist. Hier



soll gelten, dass jeder Routers eines Netzes jeweils die letzte Host-IP — Adresse in
diesem Netz erhalt (Beispiel: Netz 1, Gateway 192.168.1.254). Setzen Sie nun fur die
verwendeten FastEthernet — Ports der Router diese Gateways. Orientieren Sie sich
an der Bezeichnung der Gerate, um eine geordnete Reihenfolge zu erhalten
(Abbildung 6).
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Achten Sie darauf, nach der Zuweisung der IPs den Port — Status des betreffenden
Anschlusses auf On zu schalten. Bei Problemen mit dieser Konfiguration, orientieren
Sie sich an Versuch 2, Aufgabe 4: Einrichten eines Netzwerks mit verschiedenen
Netzen. Damit sind die Gateways klientseitig konfiguriert. In einem nachsten Schritt
soll die IP — Vergabe an die Klienten per DHCP auf den Routern eingerichtet werden.
Dies findet in der IOS — Konsole (I0S Command Line Interface, CLI) statt. Rufen Sie

diese Uber den Reiter CLI im Konfigurationsfenster Router0 auf (Abbildung 7).
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| Physical I Caonfig | CLI |

I0S Command Line Interface
T70 West lasman Drive
San Jose, California 55134-170&

Cisco Internetwork Operating System Software

IOS (tm) PT1000 Software (PT1000-I-M), WVersion 1Z_.Z2(28), RELEASE SOFTWARE (£fc5)
Technical Support: http://wwWww.cisco.com/techsupport

Copyright (c) 1386-2005 by cisco Systems, Inc.

Compiled Wed Z7-Apr-04 13:01 by miwang

BT 1001 (PFTSCZ005) processor (revision O0xZ00) with €0416E/51Z0K bytes of memory

Frocessor board ID FTO1Z3 (0123)

ETZ2005 processor: part number 0, mask 01

Bridging software.

H.25 software, Versiom 3.0.0.

4 FastEthernet/IEEE 502.3 interface(s)

2 Low-speed serizl (synefasync) network interface(s)
3ZE bytes of non-volatile configuration memory.
£3488K bytes of ATZ CompactFlash (Read/Write)

m

——— System Configuration Dialog ———

Continue with configuration dialog? [yes/nol: -

Copy ][ Paste

L
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Continue with configuration dialog? gibt lhnen die Mdglichkeit, den Router per
Kommandozeile in einem Basic Setup zu konfigurieren (IP — Adresse, Subnetzmaske
usw.). Dies soll an dieser Stelle ohne Bedeutung sein. Tippen Sie ein no in die

Kommandozeile und bestatigen Sie dies mit Enter (Abbildung 8).
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Durch erneutes Betatigen der Enter — Taste starten Sie die manuelle Konfiguration
(Abbildung 9). Sollte der in Abbildung 8 dargestellte Inhalt bei Ihnen nicht erscheinen,
dann geben Sie bitte ,exit® in die Kommandozeile ein. Wiederholen Sie diesen

Befehl, bis ,Router>" angezeigt wird (Abbildung 9).
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Den Router bereiten Sie mit dem Befehl
enable

auf die Konfiguration vor. Senden Sie den Befehl mit Enter ab. Mit einer néchsten

Eingabe
configure terminal

verschaffen Sie sich Zugang zum globalen Konfigurationsmodus. Da der Router
bereits eine eine statische IP zugewiesen bekommen hat, missen Sie diese

zunéchst von der IP — Vergabe ausschliel3en. Geben Sie den folgenden Befehl
ip dhcp excluded-address 192.168.1.254

in die Konsole ein und bestatigen Sie erneut mit Enter. Damit ist das Gerat darauf
programmiert, diese IP bei der Zuweisung nicht zu bertcksichtigen. Durch die

Eingabe



ip dhcp pool [beliebiger Name lhres Netzes]?

begeben Sie sich in die DHCP Konfiguration des Routers. An der aktuellen
Pfadangabe der Konsole Router (dhcp-config) ist erkennbar, dass man sich nun in
der DHCP — Konfiguration befindet. Durch den Befehl

network 192.168.1.0 255.255.255.0

teilen Sie dem Router mit, dass dieser an alle an diesen Router angeschlossenen
Gerate, die einen DHCP — Request senden, eine IP Adresse aus dem 192.168.1.0 —
Netz vergibt. Damit nun alle Pakete, welche in die anderen Netze gesendet werden
sollen, erfolgreich Uber diesen Router vermittelt werden kénnen, muss die eigene IP-
Adresse des Routers als Default Gateway konfiguriert werden. Dies wird durch die

Eingabe des Befehls
default-router 192.168.1.254

erreicht. Die Konfiguration ist nun abgeschlossen und Sie kdénnen die DHCP -
Konfiguration durch Eingabe von exit verlassen. Die vollstandige Konfiguration von

Router0 in Netz 1 tber die Konsole sollte wie folgt aussehen (Abbildung 10):
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Sie kbnnen das Konsolenfenster nun schlieBen. Um die einwandfreie Funktion der
eben konfigurierten DHCP — Zuweisung zu Uberprifen, o6ffnen Sie das
Einstellungsfenster von PCO und wahlen im Reiter Desktop das Mend IP
Configuration. Aktivieren Sie den DHCP - Modus. Sind alle Schritte korrekt
ausgefihrt worden, erhélt der PC nun die erste freie IP aus dem von lhnen
festgelegten IP — Pool (Abbildung 11).

® rco =8 X
IP Configuration
IP Configuration ﬁ
@ DHCP _) Static DHCP request successful. A
IP Address 192.168.1.1
Subnet Mask 255.255.255.0 Web Browser
Default Gateway 192.168.1.254
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IPve Configuration

' DHCP ' Auto Config @ Static

Cisco IP
IPv6e Address ! Communicator

Link Local Address FEB0::2D0:BCFF:FE92:4E5C
IPv6 Gateway

IPvGe DMNS Server

Abbildung 11

Wiederholen Sie nun diese Schritte zur Konfiguration der anderen beiden Router, um
diese fur die IP — Vergabe in den zugehérigen Netzen zu programmieren. Ist dies
abgeschlossen, missen Sie abschlieRend bei samtlichen beteiligten PCs die IP —
Bezugsmethode auf DHCP stellen, damit jedes Geréat eine IP erhalt. Vergewissern
Sie sich, dass alle Komponenten eine IP erhalten, um Fehler bei der Konfiguration

auszuschlief3en.

Im nachsten Schritt muss nun auch eine Kommunikation zwischen den Router
gewahrleistet werden. Dazu missen die seriellen Anschlisse ebenfalls noch
konfiguriert werden. Rufen Sie dazu das Konfigurationsfenster von RouterO auf und
begeben Sie sich unter Config / Interface ins Unterment des Anschlusses, welcher

zur Verbindung mit Routerl verbunden ist. Sollten Sie sich nicht erinnern, Uber



welche Anschlisse die Router verbunden sind, schlieBen Sie das
Konfigurationsfenster und bertihren Sie mit dem Cursor den betreffenden Anschluss,
um sich die Bezeichnung des Ports anzeigen zu lassen (siehe auch Abbildung 24,

Versuch 2). Zurtick im Menu tragen Sie folgende Daten ein:

IP Address
Subnet Mask

10.30.101.1
255.255.255.0

Vergewissern Sie sich auch, dass der Port Status auf On geschaltet ist. Dieser erste
Port ist nun konfiguriert und Sie kbnnen das Fenster schlieRen. Begeben Sie sich
nun in das Einstellungsmenld des zugehdrigen Ports in Routerl. Hier fiigen Sie

folgende Parameter ein:

IP Address
Subnet Mask

Verfahren Sie nun mit allen noch ubrigen seriellen Anschliissen der Router genauso.

10.30.101.2
255.255.255.0

Nehmen Sie dazu folgende Tabelle zur Hilfe:

Routerl, Interface verbunden mit IP Adresse 10.30.102.1
Router2 Subnetzmaske 255.255.255.0
Router2, Interface verbunden mit IP Adresse 10.30.102.2
Routerl Subnetzmaske 255.255.255.0
Router2, Interface verbunden mit IP Adresse 10.30.103.1
Router0 Subnetzmaske 255.255.255.0
RouterO, Interface verbunden mit IP Adresse 10.30.103.2
Router2 Subnetzmaske 255.255.255.0

Nach Abschluss dieser Einstellungen wahlen Sie bitte eine Simple PDU und schicken
Sie diese von PCO an einen PC lhrer Wahl in einem der beiden anderen Netze. Wie
Sie sehen, schlagt diese Ubertragung fehl. Dies liegt daran, dass die Router zwar
nun eine Adresse besitzen, aber noch nicht zwischen diesen kommunizieren kénnen.

Dazu muss den Routern noch mitgeteilt werden, welche Netzwerke Uber welche



Ports erreichbar sind (Routing). Um die erste Verbindung zwischen Netz 1 und Netz
2 zu vervollstandigen, rufen Sie das Menl Static Uber den Reiter Config im

Konfigurationsfenster von RouterO auf (Abbildung 12).
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Algorithm Settings Netwark
ROUTING Mask
:E.tatic Mext Hop

RIP Add
INTERFACE
FastEthernet0/0 Network Address
Serial0d/0
Serial0/1

— Remove

Equivalent 105 Commands

Router{config)$ -
Router (config) §

Bouter (config)

Bouter (config) £ ™

Abbildung 12

In jedem Router missen hier nun jeweils zwei IP — Routen definiert werden, da jedes
Gerat in diesem Beispiel an zwei Netze angeschlossen ist. Widmen Sie sich zuerst
der Verbindung zu Netz 2 (192.168.2.0). Tragen Sie folgende Parameter in die dafur
vorgesehenen Felder ein:

Network 192.168.2.0
Mask 255.255.255.0
Next Hop® 10.30.101.2

Flgen Sie den Eintrag per Einfachklick auf Add zur Routingliste hinzu. Wie an diesen
Parametern erkennbar ist, sind als Route jeweils die Daten des zu kontaktierenden

Netzes einzutragen. Wechseln Sie nun in das Static — Meni von Routerl und

® Next Hop definiert den néachsten Netzknoten, zu welchem das zu vermittelnde Paket Ubertragen
werden muss. Hier ist der jeweilige serielle Port gemeint, Uber welchem die Router miteinander
verbunden sind.



schlieBen Sie die Verbindungskonfiguration zu Netz 1 ab. Figen Sie hier die Route

hinzu, welche Netz 1 kontaktiert:

Network 192.168.1.0
Mask 255.255.255.0
Next Hop 10.30.101.1

Fuhren Sie diese Schritte nun angepasst an allen Routern aus und fihren Sie somit
die Konfiguration Ihres MANs zum Abschluss. Das nun aufgebaute und eingerichtete
MAN kodnnte so beispielsweise zur Vernetzung verschiedener Firmengebaude oder
der zahlreichen H&auser einer Hochschule innerhalb einer Stadt verwendet werden
(Abbildung 13).

Netz 1,
' Firmengebaude 1

Netz 2,

Abbildung 13

Testen Sie nun die Kommunikation der angeschlossenen Netzwerkkomponenten
untereinander. Denken Sie auch hier daran, dass die jeweils erste Ubertragung einer
PDU zwischen zwei Komponenten durch den ARP — Request fehlschlagen kann.
Sollte dies bei lhnen auftreten, starten Sie erneut eine Ubertragung zwischen diesen

beiden Komponenten. Leeren Sie vorher bei Bedarf die Eventliste.



Aufgabe 2: Einrichten eines VLANs mit statischer IP — Vergabe

Zum Einsatz kommende Hardware:

Generic PC (Standard PC) G::]
2950 — 24 Switch (Standard 24 — Port poa—
Switch) 2950-24

In dieser néachsten Aufgabe soll ein funktionsfahiges VLAN* eingerichtet und die
grundlegende Funktion mit Hilfe der Packet Tracer Simulation verstanden werden.
VLANs kommen beispielsweise in grol3eren Unternehmen zum Einsatz, welche ein
physikalisches Netz besitzen, in diesem jedoch Abteilungen untereinander in virtuelle
Teilnetze aufgeteilt sind. Dadurch ist eine Kommunikation der Fachbereiche
ausschlief3lich untereinander gewahrleistet. Man unterscheidet zwischen statischen,
dynamischen und tagged VLANS. Diese Aufgabe basiert auf dem Prinzip des
statischen VLANS, in welchem bestimmte Ports des Switches einem, vom
Administrator festgelegten VLAN angehoren. In diesem Beispiel sollen 3 VLANs
eingerichtet werden, welche Uber einen Switch gesteuert werden (vgl. beispielsweise
3 Fachbereiche einer Firma auf einer Etage des Firmengebaudes). Darauf
aufbauend soll noch ein weiterer Switch installiert werden, welcher tiber einen Trunk®
mit dem Ausgangsswitch verbunden st (vgl. zum Beispiel die genannten
Fachbereiche auf unterschiedlichen Etagen des Firmengebaudes). Zum Aufbau des
ersten einfachen VLANs platzieren Sie zunachst einen handelsublichen 24 — Port
Switch mittig auf der Arbeitsflache. Um den eben platzierten Switch setzen Sie nun
insgesamt 12 PCs, jeweils in Zweiergruppen zusammengefasst. Verbinden Sie die
Computer nun mit dem Switch. Die Konstellation sollte etwa wie folgt aussehen
(Abbildung 14):

* Als VLANs (Virtual Local Area Network) werden virtuelle Teilnetze eines physikalischen Netzes
bezeichnet.

® Als Trunk wird eine physikalische Leitung bezeichnet, welche mehrere Ubertragungskandale (hier
VLANS) zu einer logischen Verbindung zusammenfiihrt.
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Konfigurieren Sie fur jeden PC die IP Einstellungen. Achten Sie darauf, dass sich
samtliche Computer im gleichen Netz befinden sollen, da auf Routing an dieser Stelle
verzichtet werden soll. Im nachsten Schritt soll sich der VLAN — Konfiguration
zugewandt werden. Offnen Sie dazu die Konfigurationsiibersicht des Switches und
navigieren Sie Uber Config nach VLAN Database (Abbildung 15).
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1

Switchi{config) #

Abbildung 15

Die vorkonfigurierten Eintrdge kdnnen Sie an dieser Stelle ignorieren. Tragen Sie
nun 3 VLAN — Netze in die Liste ein. Nutzen Sie dazu der Ubersichtlichkeit wegen die
Nummerierungen 10, 20 und 30. Die Namen der VLANs konnen sie selbst wahlen.
Den Eintrag fligen Sie mit einem Einfachklick auf Add hinzu. Begeben Sie sich nun in
das Menu des Anschlusses FastEthernetO (dieser sollte mit PCO verbunden sein).
Setzen Sie nun den VLAN - Modus auf Access und wahlen Sie in der
nebenstehenden Liste lhr erstes angelegtes VLAN (10). Heben Sie samtliche
Auswahlen der anderen VLANS auf (Abbildung 16).
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Wiederholen Sie diese Schritte nun fur PC1 und das jeweils andere Computerpaar,
welches Sie im gleichen VLAN geplant haben (nach Abbildung 14 PC6 und PC7). Im
Anschluss daran konfigurieren Sie fiur die zwei anderen Computerpaare nun die zwei
anderen angelegten VLANs (nach Abbildung 14 PC2 / PC3 — PC8 / PC9 VLAN 2,
PC4 / PC5 — PC10/ PC11 VLAN 3). Nach diesem Schritt ist Ihr einfaches VLAN nun
konfiguriert und kann getestet werden. Wechseln Sie dazu in den Simulationsmodus
und stellen Sie den Protokollfilter auf ICMP. Um die Funktionsweise des VLANS zu
verstehen, senden Sie nun einige Simple PDUs zwischen den einzelnen VLANS hin
und her. Verfolgen Sie dazu die einzelnen Pakete und machen Sie sich ein Bild von
dem stattfindenden Datenverkehr. Wie sie sehen, ist eine Ubertragung nur zwischen
Geraten innerhalb eines VLANs moglich, was den Verwendungszweck dieser
Technologie demonstriert. Um nun Trunking mit in die Umgebung einzubeziehen,
Ioschen Sie zunachst samtliche Szenarien und wechseln zurick in den
Echtzeitmodus. Platzieren Sie nun einen weiteren Switch neben dem ersten und
verbinden Sie die Gerate untereinander. Trennen Sie ebenfalls jeweils ein
Computerpaar vom ersten Switch und schlief3en Sie die insgesamt 3 Geratepaare an
den neu platzierten Switch an (Abbildung 17).
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Richten Sie Switchl nun mit der Konfiguration von SwitchO ein. Achten Sie dabei
darauf, dass VLAN — Nummern und — Namen Ubereinstimmen. Begeben Sie sich
nun nacheinander in die Konfigurationsfester der beiden Switches und rufen Sie
jeweils die Ports auf, Gber welche die Gerate miteinander verbunden sind. Wechseln
Sie in den VLAN — Modus auf Trunk und setzen Sie die Hakchen in der
nebenstehenden Liste bei allen 3 angelegten VLANs (Abbildung 18).



¥ Switch0 = B %

Physical Config | CLI |

GLOBAL -
Settings FastEthernet0/1
Algorithm Settings
SWITCH Port Status on
VLAN Database |-
INTERFACE | | Bandwidth Auto

FastEthernet0/1
FastEthernet0/2

FastEthernetl/3 Duplex Auto
FastEthernet0/4 )
FastEthernet/5 @ Full Duplex Half Duplex
| FastEthernet0/6
Crastethernetof7 | | Trunk o] vian [2-1001 B
| FastEthernet0/s
FastEthernetd/3 Tx Ring Limit 10:VLAN10
FastEthernet0/10 _ 20:VLANZO

—_
30:VLAMN30

10 Mbps @ 100 Mbps

Equivalent I0S Commands
Switch>enzble

Switchiconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
Switchi{config)#interface FastEthernet0/1

Switchl{config-if)# e

Abbildung 18

Dies bedeutet, dass der Trunk alle verwendeten VLANSs verbindet und den Switches
zuganglich macht. Richten Sie nun noch die Access — Ports am neuen Switch fur alle
PCs ein, welche an diesen angeschlossen sind (nach Abbildung 17 PC6, PC7, PC8,
PC9, PC10, PC11) und weisen Sie diesen wieder die entsprechenden VLANs zu. Um
die VLANSs inklusive Trunking nun zu analysieren, wechseln Sie wieder in den
Simulationsmodus und senden Sie eine einfache PDU von PCO an PC6 (VLANL10).
Verfolgen Sie den Transportweg des Pakets nun via Capture / Forward, bis dieses
am ersten Switch eintrifft. Fihren Sie einen Einfachklick auf das Briefsymbol aus, um
die Detailansicht der Ubermittlung aufzurufen. Wechseln Sie in Layer 2 der Out
Layers — Spalte (Abbildung 19).
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Hier sehen Sie nun, dass der Switch das Paket Uber den Trunk an den anderen
Switch weiterleitet (vgl. Kommunikation Uber VLANs innerhalb eines Geb&udes auf
mehreren Etagen). Durch die vorangegangenen Einstellungen erkennt der Switch,
dass das eingehende Paket innerhalb eines VLANSs versendet wird, welches auf dem

Trunk zugelassen ist. Die Kommunikation kann fehlerfrei stattfinden.

Aufgabe 3: Einrichten und Konfiguration einer serverseitigen Firewall

Zum Einsatz kommende Hardware:

Generic PC (Standard PC) G—%;
2950 — 24 Switch (Standard 24 — Port =
Switch) 2950-24
1841 — Router (Standard Router) (:?
Generic Server (Standard Server, Dienste: - ‘

HTTP, DNS, FTP) Generic|



Ziel dieser Aufgabe ist es, eine, auf Seite des Servers installierte Firewall in ein
Uberschaubares Netzwerk zu implementieren, um so die Arbeitsweise dieser
Technologie zu analysieren. Die Kriterien der Firewall soll sich an den Protokollen
ICMP, TCP und UDP orientieren. Dazu werden verschiedene Dienste im Netzwerk
zuerst implementiert, um anschlieBend die Firewall zu konfigurieren und zu testen.
Ebenfalls soll der Zusammenhang zwischen verschiedenen Protokollen und Diensten
in der Netzwerktechnik mit dieser Aufgabe verdeutlicht werden. Platzieren Sie zu
Beginn zwei PCs, den Switch, den Router und den Server auf der Arbeitsflache.
Verbinden Sie die PCs mit dem Switch und schliel3en Sie diesen an den Router an.
Den zweiten Ethernet — Anschluss des Routers benutzen Sie zur Verbindung mit
dem Server. Rufen Sie nun die IP Konfiguration des Servers auf. Vergeben Sie die IP
Adresse 10.10.10.1 an den Server und nutzen Sie die vorgeschlagene
Subnetzmaske. Schlie3en Sie vorerst das Konfigurationsfenster des Servers und
begeben Sie sich in das IP Einstellungsfenster der PCs. Nutzen Sie fur die IP
Konfiguration 192.x.x.x Adressen. Tragen Sie im Feld DNS Server die IP Adresse
des Servers ein, da dieser spater als DNS — Server fungieren wird. Schlie3en Sie die
Konfigurationsfenster wieder. Wenden Sie sich nun dem Routing zu und ermdglichen
Sie eine Kommunikation zwischen Klienten (PCs) und Server (siehe auch Versuch 2,
Aufgabe 4). Nach Abschluss der Konfiguration testen Sie die Kommunikation
zwischen PCs und Server mittels Simple PDU. Funktioniert diese einwandfrei,
wenden Sie sich erneut dem Server zu. Legen Sie im DNS — Menu des Servers zu
Testzwecken einen Eintrag fest und schalten Sie den DNS Service auf On
(Abbildung 20).
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Vergewissern Sie sich, dass die Dienste HTTP und FTP aktiviert sind. Sind diese
Einstellungen vollstandig, kann mit der Konfiguration der Firewall begonnen werden.
Navigieren Sie dazu in das entsprechende Menu Uber die Schaltflaiche FIREWALL
(Abbildung 21).
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Zuerst soll eine Richtlinie fir ICMP festgelegt werden. Es soll erreicht werden, dass
eben jene Anfragen von der Firewall blockiert werden und somit keine
Kommunikation tber dieses Protokoll stattfinden kann. Wahlen Sie entsprechend
unter Action die Option Deny. Stellen Sie die Protocol — Schaltflache auf ICMP. Im
Feld Remote IP tragen Sie 192.0.0.0 ein, da samtliche Anfragen aus diesem Netz
geblockt werden sollen. Die zugehorige Remote Wildcard Mask lautet hier
0.255.255.255. Fiur Remote Port und Local Port missen Sie hier keine Einstellungen
vornehmen. Flgen Sie den Eintrag mit einem Einfachklick auf Add hinzu. Die
Richtlinie fur ICMP Anfragen ist damit abgeschlossen. Weiterhin sollen noch 3
weitere Eintrage hinzugefligt werden, welche die Protokolle TCP und UDP betreffen.
Nehmen Sie diese Einstellungen mit Hilfe der nachfolgenden Tabellen vor.

Richtlinie fur FTP

Action Deny Protocol TCP
Remote IP 192.0.0.0 Remote Wildcard Mask  0.255.255.255
Remote Port any Local Port 21°

Richtlinie fur HTTP

Action Allow Protocol TCP
Remote IP 192.0.0.0 Remote Wildcard Mask  0.255.255.255
Remote Port any Local Port 80’

Richtline fiir DNS

Action Allow Protocol UubP
Remote IP 192.0.0.0 Remote Wildcard Mask  0.255.255.255
Remote Port any Local Port 538

Aktivieren Sie nun den Dienst, indem Sie die Schaltflache On aktivieren. Mit diesen

Einstellungen werden nun Anfragen aus dem 192.0.0.0 - Netz blockiert, welche ICMP

® port 21 — Standardisierter Port fiir FTP — Kontrollen
" Port 80 — Standardisierter Port fur HTTP — Requests
8 port 53 — Standardisierter Port fiir DNS



nutzen. Ebenfalls abgelehnt werden TCP — Anfragen auf Port 21, also FTP —
Verbindungen. Zugelassen hingegen sind HTTP — Requests und Anfragen, die DNS
benutzen. In den néachsten Schritten soll ein genauerer Blick auf diese
Funktionsweise geworfen werden. Wechseln Sie in den Simulationsmodus und
andern sie den Event List Filter auf ICMP. Senden Sie nun eine Simple PDU von
einem der beiden PCs an den Server und verfolgen Sie mit Capture / Forward den
Ubertragungsweg des Pakets. Sobald dieses den Server erreicht, wird es verworfen
(Abbildung 22).
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Fuhren Sie nun einen Einfachklick auf das Briefsymbol aus, um einen detaillierteren
Einblick Uber die Ubertragung zu erhalten. Schicht 1 und Schicht 2 arbeitet hier
normal (Abbildung 23 und 24).

PDU Information at Device: Serverl2 @

051 Model Inbound PDU Details

At Device: Serverl2
Source: PCO
Destination: Serverl2

In Layers Out Layers

Layer 3: IP Header Src. IP:
192.168.0.1, Dest. IP: 10.10.10.1 ICMP
Message Type: 8

Layer 2: Ethernet II Header
0030.F22E.6B02 == O0E0.B045.649A

Layer 1: Port FastEthernetd

1. FastEthernet0 receives the frame.

Challenge Me << Previous Layer] [ Next Layer ==

Abbildung 23



PDU Information at Device: Serverl2

051 Model Inbound PDU Details

At Device: Serverl2
Source: PCO
Destination: Serverl2

In Layers Out Layers

Layer 3: IP Header Src. IF:
192.168.0.1, Dest. IP: 10.10.10.1 ICMP
Message Type: 8

Layer 2: Ethernet II Header
0030.F22E.6B02 »=> DDED.BO45.649A

Layer 1: Port FastEthernetd

1. The frame's destination MAC address matches the receiving port's MAC address,
the broadcast address, or a multicast address.
2. The device decapsulates the PDU from the Ethernet frame.
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Da sich die konfigurierte Richtlinie auf

Portbeschrankungen nennt, arbeitet diese als Paketfilter auf Schicht 3 des OSI —

Referenzmodells. Per Einfachklick auf Layer 3 rufen Sie die Informationen zur

Pakettbermittlung auf, welche auf Schicht

Firewall des empfangenden Gerates (hier: Server) das Ubertragene Paket mit der
festgelegten Konfiguration abgleicht und daraufhin das Datenpaket ablehnt. Das

Paket weist Ubereinstimmungen mit den Ablehnungskriterien der Firewall auf und

wird damit verworfen (Abbildung 25).

ICMP Pakete beschrankt und keine

3 stattfinden. Sie erkennen, dass die




PDU Information at Device: Serverl2 @

051 Model Inbound FDU Details

At Device: Serverl2
Source: PCO
Destination: Serverl2

In Layers Out Layers

Layer 3: IP Header Src. IP:
192.168.0.1, Dest. IP: 10.10.10.1 ICMP
Message Type: 8

Layer 2: Ethernet II Header
0030.F22E.6B02 == O0ED.BO45.6494

Layer 1: Port FastEthernet0

1. The receiving device has an inbound traffic firewall. The pc checks the packet
against the firewall.

2. The packet matches the criteria of the following statement: deny icmp 192.0.0.0
0.255.255.255 any. The packet is denied and dropped.
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Um eine nachste Ubertragung zu verfolgen, I6schen Sie zun&chst die zuletzt
durchgefiihrte Ubermittiung mit einem Einfachklick auf Delete im Szenario —
Manager. Bei der nachsten Sendung soll es sich um eine FTP — Anfrage handeln.
Stellen Sie also den Event Filter auf TCP, da fur den Transport von FTP — Paketen
dieses Protokoll verwendet wird. Offnen Sie nun die Kommandozeile eines PCs via

Desktop / Command Prompt. Geben Sie
ftp 10.10.10.1
in diese ein und schicken Sie den Befehl durch Betatigen der Enter — Taste ab. Es

erscheint nun ein Briefsymbol am sendenden PC auf der Arbeitsflache (Abbildung

26).



PCO M — 1“1"?' =
2950-24 1841
— Switch0 Router0 Server- FT
|.— Serveri2

-4
PC-FT
PC1

¥ pco =

Physical | Cenfig | Desktop | Custom Interface

— I
Command Prompt [ x|
Trac and Line 1.0

Abbildung 26

Per wiederholtem Klick auf Capture / Forward kénnen Sie den Weg des Pakets
erneut verfolgen. Sobald das Paket den Server erreicht hat, fihren Sie einen
Einfachklick auf das Briefsymbol aus. Unter Layer 3 wird Ihnen, wie schon bei der
vorherigen Paketlbertragung, angezeigt, dass dieses Paket ebenfalls die
Ausschlusskriterien der Firewall erfillt und somit verworfen wird. Im nachsten Schritt
soll demonstriert werden, wie die Firewall zugelassene Pakete passieren lasst und
eine Ubertragung ermoglicht. SchlieRen Sie zuerst die Kommandozeile und
entfernen Sie das eben durchgefuhrte Szenario wieder. Figen Sie DNS dem Event
List Filter hinzu. Begeben Sie sich anschlieRend zuriick in die Desktopumgebung
eines PCs und rufen Sie den Web Browser auf. In die Adresszeile geben Sie nun
den Namen ein, welchen Sie in der DNS Konfiguration am Server festgelegt haben.
Mit einem Einfachklick auf Go schicken Sie die Anfrage ab. Wieder erscheint das
Briefsymbol am verwendeten PC. Per Capture / Forward kénnen Sie den Weg des
Pakets beobachten. Rufen Sie die Detailansicht erneut auf, sobald das Paket den
Server erreicht. Layer 3 gibt Ihnen erneut Auskunft, wie die gesendete Einheit
behandelt wird. In diesem Fall erfiillt dieses die Zulassungskriterien der Firewall und
wird weiter bearbeitet (Abbildung 27).
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Diese Ansicht ermoglicht ebenfalls einen sehr guten Einblick in die Arbeitsweisen des
DNS - Dienstes, in Hinblick auf das OSI — Modell. Mit einem Einfachklick auf Auto
Capture / Play setzen Sie die komplette Kommunikation, ausgeldst durch den DNS —
Request im Browser, fort und kdénnen diese verfolgen. Hier kann beispielsweise die
Ubersetzung des DNS — Namen in die zugehorige IP — Adresse eingesehen und
beobachtet werden, welche Ubertragungen hier stattfinden, bis letztendlich ein

Ergebnis beim Klienten ankommt. AbschlieRend kénnen Sie nun die Firewall nach

Ihren Wiinschen konfigurieren und verschiedene Szenarien testen.

Aufgabe 4: Simulation der IP — Ubersetzung via NAT

Zum Einsatz kommende Hardware:

Generic PC (Standard PC)

2950 — 24 Switch (Standard 24 — Port
Switch)

Generic Router (Standard Router)

Generic Server (Standard Server)



In der Praxis ist die eigentliche IP Adresse eines Gerates heutzutage nur noch selten
die direkte Kontaktadresse fir Kommunikationsanfragen von auf3en (Beispiel
Webserver). Stattdessen werden samtliche privat nutzbare Adressen in eine
offentliche IP — Adresse Ubersetzt, uber welche samtliche Anfragen dann erfolgen.
Dies fuhrt dazu, dass IP — Adressen von verschiedenen Klienten mehrfach
verwendet werden kénnen (da sie logisch nur Uber eine offentliche IP — Adresse
kommunizieren) und somit die Verteilung der IPv4 — Adressen verlangsamt wird. Die
grundlegende Funktionsweise dieser Technologie soll in dieser Aufgabe mit einem
Packet Tracer Szenario demonstriert werden. Platzieren Sie zuerst zwei
handelsibliche Computer, welche Uber einen Switch mit dem Generic Router
verbunden sind, auf der Arbeitsflache. Zusatzlich setzen Sie einen Server und
verbinden Sie ihn mit einem weiteren Generic Router. Verbinden Sie beide Router
mit  einem ‘5;_[:;. Serial DCE - Kabel. Das Netzwerk kann nun konfiguriert werden
(Abbildung 28).
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Zuerst vergeben Sie statische IP — Adressen an die Endgerate. Nutzen Sie fir die
PCs 192.168.1.x — Adressen. Konfigurieren Sie dementsprechend am FastEthernet —
Port von Router0Q eine Adresse als Gateway fur dieses Netz und aktivieren Sie den

Port. Tragen Sie die Gateway — Einstellungen in die IP — Konfigurationen der



Computer ein. In einem nachsten Schritt konfigurieren Sie den Server und den
dazugehdrigen Routerl. Nutzen Sie fur den Server die IP 10.0.0.254. Dem
dazugehdrigen Routeranschluss geben Sie die IP 10.0.0.1. Tragen Sie diese
ebenfalls als Gateway am Server ein. AbschlieRend vergeben Sie noch die

offentliche IPs an die seriellen Ports der Router:
Router0 200.10.0.1
Routerl 200.10.0.2

Die IP — Konfigurationen der Geréte ist nun abgeschlossen. Um eine Kommunikation
zwischen Server und Klienten zu ermoéglichen, missen Sie nun eine IP Route
festlegen, die den Transport ermdglicht. Dies soll hier Uber eine Default Route 0.0.0.0
0.0.0.0 erfolgen. Offnen Sie dazu die Konsole von Router0 und begeben Sie sich in
den globalen Konfigurationsmodus. Setzen Sie die Route und definieren Sie diese

Uber den seriellen Anschluss mit dem Befehl

ip route 0.0.0.0 0.0.0.0 s2/0

Schliel3en Sie das Konfigurationsfenster von RouterO und wiederholen Sie diesen
Schritt bei Routerl. Nun kann eine Kommunikation zwischen Server und PCs
stattfinden. Testen Sie dies, indem Sie eine Simple PDU von einem der beiden PCs
an den Server senden (Echtzeitmodus). Offnen Sie nun zu Demonstrationszwecken
den Webbrowser von PCO und geben Sie die IP des Servers in die Adresszeile ein
(vergewissern Sie sich, dass der http Dienst am Server aktiviert ist). Es wird Ihnen
die konfigurierte Website angezeigt. In der Praxis ist die direkte IP des Webservers
jedoch nicht immer bekannt. Der Request wird dann haufig an ein Gerat (hier
Routerl) mit einer o6ffentlichen IP gesendet, welche diesen dann an den Server
weiterleitet und die Antwort zurtickleitet. Dabei wird dessen IP via NAT ubersetzt,
womit als Source — IP hier die 6ffentliche IP des Routers im IP Header des Pakets
auftaucht. Dies soll nun demonstriert werden. Um eine Detaillberblick auf die
Ubertragung ohne NAT zu werfen, begeben Sie sich in den Simulationsmodus und
stellen Sie den Event Filter auf ICMP. Schicken Sie nun erneut eine Simple PDU von
PCO an den Server und verfolgen Sie die Ubertragung mittels Capture / Forward bis
das Paket Routerl erreicht. Offnen Sie nun die Detailansicht per Einfachklick auf das
Briefsymbol und rufen Sie die Inbound PDU Details auf (Abbildung 29).
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Wie zu erkennen, ist als Ziel — IP die direkte IP des Servers im Paket enthalten.
Ebenso findet sich als Source IP die Adresse des sendenden Rechners. Léschen Sie
das aktuelle Szenario und begeben Sie sich zuriick in den Echtzeitmodus. Um Nat
nun zu konfigurieren, begeben Sie sich in die Konsole des Serverrouters und rufen
den globalen Konfigurationsmodus auf. Zunéachst sollen alle Pakete, welche vom
Server kommen, auf die Offentliche IP Adresse des Routers Ubersetzt werden. Dabei
wird die Adresse des Servers auf die offentliche Adresse des Routers gemappt. Dies
geschieht Giber den Befehl

ip nat inside source static 10.0.0.254 200.10.0.2

Im nachsten Schritt muss dem Router mitgeteilt werden, welcher Port als Ein- bzw.
als Ausgang fiur die NAT — Ubersetzung verwendet werden soll. Begeben Sie sich

per

interface fa0/0



in die Konfiguration des Ethernet — Ports, an den der Server angeschlossen ist und

definieren Sie ihn via

ip nat inside

als Eingangsport. Verlassen Sie mit exit diesen Port und wechseln Sie mit

interface s2/0

zum seriellen Port. Legen Sie nun mit dem Befehl

ip nat outside

diesen Port als Ausgangsport fir die Adressibersetzung fest. Durch zweimaliges
Absenden des exit — Befehls und einmaliges Betétigen der Enter — Taste gelangen
Sie zurtick in den Standard Konfigurationsmodus des Routers. Speichern Sie lhre

Einstellungen mit dem Befehl

copy run start

und bestatigen Sie die nachfolgende Frage mit Enter Abbildung 30).
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Schlie3en Sie die Konsole. Serverseitig ist die NAT Technologie nun implementiert.
Dies konnen Sie uberprufen, indem Sie erneut den Webbrowser eines PCs aufrufen.
Geben Sie nun die IP — Adresse des Servers ein, werden Sie kein Ergebnis erhalten.
Benutzen Sie hierfiir allerdings die Offentliche IP — Adresse des Serverrouters, wird
Ihnen die Website angezeigt. Im néchsten Schritt wird NAT nun auch in RouterQ
eingebunden. Offnen Sie dazu die Konsole von Router0 und arbeiten Sie sich in den
globalen Konfigurationsmodus vor. Zuerst wird hier nun eine Zugangsliste angelegt,
welche es erlaubt, samtliche Gerate des Netzes 192.168.1.x an diesem Router zu
betreiben. So muss nicht jedes einzelne Gerat manuell am Router auf NAT

konfiguriert werden. Diese Liste legen Sie mit dem Befehl

access-list 1 permit 192.168.1.0 0.0.0.255

an. Die verwendete Wildcard Maske steht hier fur die umgekehrte Subnetzmaske. Mit

dem néachsten Befehl

ip nat inside source list 1 interface s2/0 overload

kommt NAPT zum Einsatz, denn alle Geréte, welche zu Listl gehoéren, sollenipe auf
die offentliche Adresse des seriellen Ports am Router udbersetzt werden.
AbschlieBend missen nun noch Ein- und Ausgangsport definiert und die
Einstellungen gespeichert werden. Gehen Sie dabei wie bei der Konfiguration des
Serverrouters vor (achten Sie auf die korrekten Portbezeichnungen, an denen Sie die
Gerate angeschlossen haben). Ist dies abgeschlossen kbénnen Sie das
Konsolenfenster schlieBen und die NAT Konfiguration testen. Rufen Sie die
Kommandozeile eines PCs auf und versuchen Sie, mittels ping 10.0.0.254 den
Server direkt zu erreichen. Da nun auf Grund der NAT — Ubersetzung der Server so
nicht mehr antwortet, wird keines der gesendeten Datenpakete erfolgreich Ubermittelt
(Abbildung 31).
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Wechseln Sie nun in den Simulationsmodus und starten Sie eine Ubertragung mittels
Simple PDU von PCO an den Serverrouter. Verfolgen Sie das Paket, bis dieses bei
Router0 angekommen ist und 6ffnen Sie die Detailansicht der Ubertragung. Rufen
Sie nun nacheinander die Inbound PDU Details und die Outbound PDU Details auf
(Abbildung 32 und 33).
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Hier wird deutlich, dass die Source IP des Rechners nur im IP Header des Pakets
vorhanden ist, bis dieses den Router erreicht. Dieser Ubersetzt diese Adresse via
NAT nun, wie in den Outbound PDU Details erkennbar ist. Beobachten Sie nun den
weiteren Verlauf des Pakets. Obwohl Sie die PDU an Routerl geschickt haben, wird
das Paket an den Server weitergeleitet. Rufen Sie die Detailansicht der Ubertragung
auf, wenn diese den Server erreicht hat und navigieren Sie die in die Outbound
Details (Abbildung 34).
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Der Server schickt dieses Paket an die offentliche IP des Routers, da ihm durch die
NAT — Ubersetzung die urspriingliche Herkunft des Paketes nicht bekannt ist. Das
Paket wird in den nachsten Schritten Giber Routerl zuriick an RouterO tbermittelt, wo
es die Ziel IP des sendenden PCs zurlckerhalt, damit dieser die Antwort

entgegennehmen kann.



Aufgabe 5: Simulation eines IPv6 — basierenden Netzwerkes
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Durch die NAT — Technologie kann die Verteilung und das damit verbundene
Zuneigegehen der IPv4 Adressen deutlich gebremst werden. Jedoch bringt NAT
auch Probleme mit sich (siehe auch Seite 58, Vorlesungsskript Administration und
Netzwerktechnik 1), weshalb IPv6 als Nachfolge fur IPv4 entwickelt wurde. Diese
Aufgabe widmet sich der Simulierung eines einfachen privaten Netzwerkes, welches
auf IPv6 — Adressierungen basiert (siehe auch Seite 68f., Vorlesungsskript
Netzwerktechnik und Administration Il). Mittels der Packet Tracer Software soll
dieses Netzwerk aufgebaut werden und einige, in der Vorlesung behandelte
Elemente simulieren. Arrangieren Sie zunéchst alle bendétigten Gerate auf der
Arbeitsflache. Es sollen insgesamt 3 PCs, ein Router, sowie zwei Switches zum
Einsatz kommen. Der erste und zweite Computer sind Uber einen Switch an den
Anschluss FastEthernet0/0 des Routers angeschlossen. Uber das weitere Interface
FastEthernetO/1 des Routers ist der dritte Computer Uber einen zweiten Switch
verbunden (Abbildung 35).
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In einem nachsten Schritt soll der Router fir die Arbeit mit IPv6 vorbereitet und die
Link — Local Adressen der beiden verbundenen Routerinterfaces konfiguriert werden.
Normalerweise werden diese Adressen zwar beim Start eines Gerates automatisch
erzeugt, jedoch ist es zu Administrationszwecken von Vorteil, diese Einstellung
(zumindest in diesem GroéRenumfang) manuell vorzunehmen. Begeben Sie sich dazu
in die Konsole von Router0. Verschaffen Sie sich nun Zugang zum globalen
Konfigurationsmodus. Aktivieren Sie das IPv6 — Routing mittels des Befehls

ipv6 unicast-routing

Der Router kann nun damit arbeiten. Nachfolgend soll die Link — Local Adresse von
Interface FastEthernet0/0 festgelegt werden. Diese soll FE80::1 lauten (verkirzte

Schreibweise). Begeben Sie sich per

interface fa0/0

in die Konfigurationsumgebung fur diesen Anschluss. Mit Hilfe des Befehls

ipv6 address FE80::1 link-local

weisen Sie diese Adresse dem Port zu und definieren Sie gleichzeitig als Link —
Local Adresse. Speichern Sie diese Konfiguration mit Hilfe der Eingabe

no shutdown

und betéatigen nach der Bestéatigung dieses Befehls erneut die Enter — Taste, um

zurlick in den Konfigurationsmodus zu gelangen.

Verlassen Sie per exit nun die Konfiguration dieses Anschlusses und wenden Sie

sich via

interface fa0/1

dem anderen Port zu. Auf Grund der Funktionsweise von IPv6 und der rein lokalen
Signifikanz der Link — Local Adresse kann der Port FastEthernetO/1 ebenfalls die
Adresse FEB80::1 erhalten. Weisen Sie diesem Anschluss nun ebenfalls diese
Adresse zu und speichern Sie diese Konfiguration. Beide Anschlussknoten des
Routers sollten nun grin gekennzeichnet sein. Jedoch kann noch keine
Kommunikation zwischen den beiden Netzen stattfinden, da der Router, sowie die

Endgerate noch keine routingfahigen globalen Unicast — Adressen besitzen. Fir die



Konfiguration soll eine IPv6 Adresse verwendet werden, welche ein 64bit —
Netzwerkprafix besitzt. Fir Netz 1 (Anschluss FastEthernet0/0) soll folgende Adresse

verwendet werden:
2015:00A1:AAAA:000A:0000:0000:0000:0001 (volle Schreibweise)

(Netzprafix 2015:00A1:AAAA:000A)

2015:A1:AAAA:A::1 (verkirzte Schreibweise)

Hierbei handelt es sich bei 2015:A1:AAAA:A um den Netzwerkprafix von Subnetz A.
Aquivalent dazu, jedoch im Subnetz B, soll Port FastEthernet0/1 folgende Adresse

erhalten:
2015:00A1:AAAA:000B:0000:0000:0000:0001 (volle Schreibweise)

(Netzprafix 2015:00A1:AAAA:000B)

2015:A1:AAAA:B::1 (verkirzte Schreibweise)

Begeben Sie sich zurick in die Konsole des Routers. Rufen Sie den
Konfigurationsmodus von Anschluss FastEthernet0/0 auf und weisen Sie diesem

mittels des Befehls

ipv6 address 2015:A1:AAAA:A::1/64

diese Adresse zu (mittels /64 wird mitgeteilt, dass 64 Bits der Adresse zum
Netzprafix zugehorig sind). Verlassen Sie mit exit das Interface FastEthernet0/0 und
vergeben Sie an Netz 2 (Anschluss FastEthernet0/1) die Adresse des B —
Subnetzes. Der Router ist nun konfiguriert und das Konsolenfenster kann
geschlossen werden. Um nun zu Uberprifen, ob die Endgerate ihre eigenen IPv6 —
Adressen beziehen, 6ffnen Sie die IP — Konfiguration eines PCs und schalten Sie in
den IPv6 — Einstellungen von Static auf Auto Config. Sind alle Konfigurationsschritte
erfolgreich durchgefuhrt worden, erzeugt das Gerat nun eine IPv6 — Adresse,
basierend auf der MAC — Adresse des Netzwerkadapters. Ebenfalls wird das IPv6 —

Gateway erkannt (Link — Local Adresse des Routerinterfaces) (Abbildung 36).
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An diesem Beispiel sieht man, dass die Adresse im Subnetz A generiert.
Wiederholen Sie nun diese Schritte bei den anderen PCs und achten Sie darauf,
welche Adresse jener PC in Subnetz B generiert. Nun konnen Sie die
Kommunikation zwischen den PCs untereinander analysieren. Senden Sie dazu
zunachst im Echtzeitmodus mehrere einfache PDUs zwischen den Computern hin
und her, um die Mac — Adressenermittiung in der Detailansicht zu umgehen.
Wechseln Sie nun in den Simulationsmodus und stellen Sie den Event Filter auf
ICMPV6. Senden Sie nun eine Simple PDU von PCO an PC2 und verfolgen Sie die
Paketiibermittlung  schrittweise mittels Capture / Forward. Offnen Sie die
Detailansicht des Pakets, sobald dieses den Router erreicht und werfen Sie einen
Blick auf die Inbound Details (also die am Router ankommenden Paketdetails)
(Abbildung 37).
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Hier deutlich zu erkennen, die fir Source — und Destination IP aufgelisteten IPv6 —
Adressen. Die erfolgreiche Ubertragung des Pakets findet also komplett tiber IPv6 —
Mechanismen statt und ohne die herkdmmlichen IPv4 — Konfigurationen, wie

Adresse oder Subnetzmaske.

Aufgaben zum Versuch

1. Von welcher Technologie stellt MAN eine Sonderform dar?

2. Was bedeutet VLAN und wozu dient es?

3. Auf welcher Schicht des OSI — Modells arbeiten paketfilterbasierende Firewalls?
4. Wie funktioniert NAT und wozu wird es verwendet? Welche Nachteile hat es?

5. Wo liegt der Unterschied zwischen IPv4 und IPv6 Adressierungen?



